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ABSTRAK 

 

Peneliti/Penulis : Muhamad Ruslan 

Judul : PENERAPAN INTERNET PROTOCOL SECURITY (IPSEC) PADA 

   VIRTUAL PRIVATE NETWORK UNTUK PENINGKATAN 

   KEAMANAN INTRANET SEKOLAH 

Tahun : 2018 

Jumlah halaman : 42 

 

 

Saat ini jaringan internet sangat penting dalam menunjang komunikasi 

khususnya di lembaga sekolah. Komunikasi data pada internet memerlukan 

IP public yang dapat masuk ke jaringan lokal sekolah. Penggunaan IP public 

pada sistem informasi sekolah mempunyai risiko terutama masalah 

keamanan dan kerahasiaan informasi yang diterima dan dikirim bersifat 

terbuka untuk umum, sehingga belum diperolehnya keamanan intranet 

sekolah dikarenakan dalam menggunakan sistem informasi tidak ada 

validasi jaringan untuk menggunakannya. Maka perlu diterapkan 

penggunaan VPN menggunakan Internet Protocol Security (IPSec) untuk 

meningkatkan keamanan intranet sekolah. Pada implementasi IPSec pada 

jaringan VPN menggunakan Mikrotik Router OS dikarenakan sifatnya yang 

user friendly dan mendukung fungsi 2 router pada aplikasi networking. Hasil 

yang didapat dari penelitian ini yaitu jaringan VPN dapat berfungsi dengan 

baik. Pengguna dapat dengan mudah menggunakan sistem informasi 

dengan login VPN terlebih dahulu sebagai validasi untuk kemudian 

menggunakan sistem informasi. Berdasarkan hasil analisis data kuesioner, 

penerapan IPSec pada jaringan VPN dapat meningkatkan keamanan 

intranet sekolah. Untuk aspek Confidentiality meningkat dari 71% menjadi 

100%, Possession/Control cenderung stabil di angka 86%, Integrity 100%, 

Authenticity mengalami kenaikan dari 71% menjadi 86%, Availability juga 

meningkat dari 57% menjadi 71%, dan Utility masih stabil diangka 100%, 

selisih rata-rata perbandingan mengalami kenaikan sebesar 9%. 

 

Kata kunci : vpn, ipsec, keamanan, intranet 
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